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1. HYRJE

1.1. Pérfituesi /Autoriteti Kontraktues

Autoritet kontraktues: Illyrian Guard SHA

1.2. Historiku

"Illyrian Guard" sh.a éshté krijuar me vendim té Késhillit t&¢ Ministrave, daté 4 Prill 2019, si
Shoqgéri me kapital 100 % shtetéror, pér ofrimin e shérbimeve ndaj personave fizikeé e juridiké,
publiké dhe privaté. Autoriteti publik, qé pérfagéson shtetin si pronar té€ 100 % té aksioneve té
shoqérisé “Illyrian Guard”, sh.a., &sht€ Ministria e Brendshme. Shoqgéria “Illyrian Guard”,
sh.a., ofron shérbime me pagesé, kundrejt subjekteve té treta, publike apo private, né fushén e
rendit e t€ siguris€ publike, teknologjis€ s€ informacionit. Shoqéria “Illyrian Guard”, sh.a.,
ofron shérbime mbéshtetése né Ministriné e Brendshme dhe institucionet né varési té saj, né
zbatim té kompetencave gé i njihen késaj té fundit sipas fushés sé pérgjegjésisé shtetérore.
Ményra e pérllogaritjes sé tarifave té shérbimeve specifike, gé u ofrohen subjekteve publike,
jané pércaktuar me udhézim té pérbashkét té Ministrit t€¢ Brendshém dhe té Ministrit té
Financave dhe Ekonomisé. Té gjitha institucionet dhe subjektet publike, té cilat kané né
administrim objekte shtetérore, ruajtja dhe sigurimi i té cilave duhet té realizohet nga shérbime
té specializuara pér kété géllim, i drejtohen me kérkesé késaj shoqgérie, pér té pérfituar
shérbimin e ruajtjes dhe té sigurisé fizike. "lllyrian Guard™ vjen si njé alternativé e re né treg,
duke garantuar profesionalizém, cilési maksimale si dhe sisteme té avancuara té teknologjisé
sé informacionit. Pérdorimi i teknologjisé sé avancuar dhe infrastruktura kontribuon né ofrimin
e njé shérbimi me cilési té larté dhe garanton konfidencialitetin e informacionit. Né fokus té
Shoqérisé jané gjithashtu kérkimet teknologjike té thelluara né funksion té sigurisé fizike dhe
kibernetike.

Qéllimi i lllyrian Guard SH.A éshté té implementojmé sistemet mé té avancuara ndérkombétare

né funksion té ruajtjes dhe té krijojmé partneritet me kompanité lider né boté.

1.3. Situata Aktuale né Illyrian Guard SH.A



Aktualisht Illyrian Guard administron té dhénat e drejtorive dhe sektoréve né skedare exel ose
word té cilat jané jo té sigurta dhe krijon véshtirési né kohe si né aksesim ashtu dhe pérpunimin
e kétyre té dhénave duke patur parasysh mungesén e njé softéare pér kryerjen e kétyre
procedurave.
Softéare pér administrimin e té dhénave kérkon njé ambjent me kushte optimale dhe me siguri
té larté pér funksionimin e tij.
Mundésimi i njé zgjidhjeje software pér administrimin e té dhénave do té rrisé si eficencen né
puné té drejtorive té Illyrian Guard ashtu dhe siguriné e informacionit.
Né€ vijim t€ ofrimit t&€ sherbimit t€ sigurisé pérmes sistemeve elektronike, Shoqéria "lllyrian
Guard" ShA aktualisht ka té instaluara né té gjithé Shqipériné njé numér prej 179 sisteme
vézhgimi, 194 sisteme alarmi dhe 77 kamera teke. Pas pérfundimit té instalimit kryhet
konfigurimi, lidhja e sinjalit dhe kontrolli i sistemeve né Qendrén e Kontrollit pérmes 2
ményrave: Rrjetit Data dhe Internetit.
Aktualisht kéto sisteme monitorohen né Qendrén e Kontrollit népérmjet programeve:

1. IVMS pér sistemet e vézhgimit

2. IKLAS pér sistemet e alarmit

3. KRONOS NET pér menaxhimin e eventeve/alarmeve té kamerave té vézhgimit dhe

sistemeve té alarmit.

Programet e sipérpérmendura jané té instaluara népér kompjutera mé kapacitete té uléta si té
ruajtjes té té dhénave ashtu dhe né procesimin e té dhénave. Kéto kompjutera jané jashté
garancisé dhe jashté planit té amortizimit teknologjik gjé qé krijon véshtirési dhe vonesa né
punén e pérditshme té Qendrés sé Kontrollit. Duke marré parasysh se tekonoligjité e sotme
ofrojné mundésiné e integrimit té disa programeve né njé server me parametra dhe performancé
té larté népermjet platformave té virtualizimit &shté e nevojshme instalimi i njé server si pér
rritjen e performancés , sigurisé sé informacionit ashtu dhe pér rritjen e cilésisé sé shérbimit té

Qendrés sé Kontrollit dhe administratés sé Illyrian Guard.

2. OBJEKTIVAT, QELLIMI DHE REZULTATET E PRITURA

2.1. Objektivi i Pérgjithshém

Objektivi kryesor i kétij projekti éshté gasja e punonjésve té Illyrian Guard SH.A né njé bazé

té dhénash té gendérzuar népérmjet disa softéare té sigurt dhe té aksesueshém nga adminstrata
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e lllyrian Guard, softéare té cilét do té instalohen dhe konfigurohen né njé server cluster me
teknologjiné High Availibility .

Gjithashtu do té mundésohet ngritja e njé storage népérmijet té cilit administrata e Illyrian Guard
do té keté mundésiné e aksesimit té file-ve té ndryshém né formate té ndryshme ( video, pdf,
Microsoft Office etj).

2.2. Qéllimi

Instalimi dhe konfigurimi i njé Server Cluster ka pér géllim ruajtjen e té dhénave té
digjitalizuara té shoqérisé Illyrian Guard si dhe integrimin né té té programeve softwerike gé
aktualisht jané té instaluar népér kompjutera.

Konfigurimi i késaj teknologjie serveri do té shérbejé pér njé ambjent té sigurt dhe eficent pér
té dhénat té cilat do té digjitalizohen si népérmjet software té administratés sé Shogeérisé Illyrian

Guard SH.A si dhe administrimin e programeve softwerike aktuale.

Kéto zhvillime duhet té jené né pérputhje me dispozitat e VKM nr. 945, daté 02.11.2012, Pér
miratimin e rregullores “Administrimi i sistemit t€ Bazave t€ t€ Dhénave Shtetérore”, né lidhje
me disponueshmériné, integritetin dhe konfidencialitetin e sistemit, si dhe Mbrojtjen e té
Dhénave Personale dhe udhézimeve dhe vendimeve te miratuara nga Komisioneri pér

Mbrojtjen e té Dhénave Personale.

2.3. Rezultatet gé duhet té arrihen nga Kontraktori

Né fund té kétij shérbimi kérkohet té arrihet:

e Instalimi dhe konfigurimi i njé server cluster né ambjentet dhe sipas parametrave té
netéork té Shoqérisé Illyrian Guard SH.A.

e Instalimi dhe konfigurimi i storage pér server cluster sipas kérkesés sé Shogérisé
[llyrian Guard SH.A .

e Instalimi dhe konfigurimi i makinave virtuale té cilat do t& hostohen né kété server
cluster.

e Integrimi i programeve softwerike aktuale (IVMS, IKLAS, KRONOS NET) té
Shogérisé Illyrian Guard SH.A né makinat viruale, konfigurimi dhe testimi i kétyre

programeve né ambjentet e reja.



e Trajnimi i specialistéve té Drejtorisé sé Teknologjisé pér procedurat e mirémbajtjes sé

server cluster dhe makinave viruale.

3. SUPOZIMET DHE RISQET

3.1. Supozimet e Projektit

Disa nga supozimet e projektit jané:

e Stafi i autoritetit kontraktor, pérfituesit dhe operatorit ekonomik duhet té jeté i afté té
punojé né njé ambient me kultura té ndryshme dhe disiplina té ndryshme pune.

e Stafi i autoritetit kontraktor, pérfituesit dhe operatorit ekonomik duhet té jeté
komunikues dhe bashképunues.

e Stafi i autoritetit kontraktor, pérfituesit dhe operatorit ekonomik duhet té jeté i afté té

gjejé konsensusin né rastet kur kérkohet.

3.2. Rrisget

Disa nga risget qé mund té konsiderohen pér mbarévajtjen e projektit jané:

e \/onesé né zbatimin e projektit si pasojé e mos koordinimit té punés mes pjesétaréve té
grupit té punés prané Illyrian Guard.
e Mos pérfshirja e té gjithé aktoréve ne implementimin e kérkuar.

4. QELLIMI I PUNES

4.1. Té Pérgjithshme

Baza ligjore e cila mundéson realizimin e proceseve gé do té automatizohen népérmjet kétij
projekti &shté si mé poshté:

e Ligji 75/2014 “Pér Shérbimin Privat té Sigurisé Fizike” ;

e Ligjinr. 9887, daté 10.03.2008 “ Pér mbrojtjen e té dhénave personale”

e VKM Nr.177, daté 04.04.2019 “ Pér krijimin e shogérisé “Illyrian Guard” SH.A”



o VKM Nr. 945, daté€ 02.11.2012 Pé&r miratimin e rregullores “Administrimi i sistemit té

bazave t€ t€ dhénave shtetérore”.

Té garantohet siguria dhe konfidencialiteti i té dhénave personale né respekt té
Legjislacionit pér Mbrojtjen e te Dhénave Personale dhe né veganti té Nenit 27 “Masat
e siguris€ pér t€ dhénat personale” dhe Nenit 28 “Konfidencialiteti i t&€ dhénave” t&
Ligjit pér Mbrojtjen e té Dhénave Personale dhe udhézimeve dhe vendimeve te

miratuara nga Komisioneri pér Mbrojtjen e té Dhénave Personale.

4.1.1. Pérshkrimi i detyrés

Autoriteti kontraktues duhet té I8vrojé, instalojé dhe konfigurojé njé server cluster ku té

mundésohen administrimi i té dhénave té drejtorive dhe sektoréve té shogérisé Illyrian si dhe

integrimi i software-ve aktualé té Illyrian Guard SH.A.

Autoriteti kontraktues duhet té instalojé dhe konfigurojé makinat virtuale té cilat do té

pércaktohen nga Drejtoria e Teknologjisé sé Informacionit té Shoqérisé Illyrian Guard SH.A.

Infrastruktura e Virtualizimit t& makinave virtuale:

Siguron menaxhim dhe monitorim té performancés té platformés sé virtualizimit.
Suporton njé gamé té gjeré sistemesh operative, gjenerik dhe kompleks; Windows,
Linux, etj.

Ofron mundésiné e migrimit té makinés virtuale né gjendje té ndezur, pa shképutje té
shérbimeve, nga njé server fizik né njé tjetér.

Ofron disponueshméri té larté t&¢ makinave virtuale dhe vijueshméri té shérbimeve
duke mos pérdorur shérbimin e ndérlidhjes sé sistemeve operative te makina virtuale.
Pérfshin mundésiné e implementimit né ményré té automatizuar, té patch-eve ose
upgrade té sistemit té virtualizimit.

Software i virtualizimit pérfshin Hypervisor pér ¢cdo host/server burimet hardware té

té cilit do té virtualizohen.

Infrastruktura Virtuale mbéshtetet né njé arkitekturé cluster té pérbéré nga 2 servera fizike.

Konfigurimi né Cluster mundéson:

- Menaxhimin e infrastrukturés virtuale né makinat virtuale HA brenda cluster-it



- Menaxhimin e 2 hosteve fizike pér mbéshtetjen e makinave virtuale gé do té

pérdorin pérdoruesit fundoré.

4.1.2. Hapésira gjeografike qé do mbulohet

Dhoma e serverave té Shoqgrisé Illyrian Guard SH.A

4.1.2. Grupet e synuara

Illyrian Guard SH.A

4.1.4. Siguria e Server Cluster

Me lévrimin e server cluster té Illyrian Guard, ky server duhet té jeté i géndrueshém e i
besueshém dhe té ofrojé né ¢do kohé kontroll té integritetit dhe plotésisé sé informacionit dhe
i garantuar nga ndérhyrjet e pautorizuara.

Ai duhet té jeté i ndértuar né ményré té tillé gé té lejojé akses vetém pér personat e autorizuar,
me té drejtat e pércaktuara, duke ofruar mundésiné e pércaktimit té té drejtave dhe né té dhénat

gé mund té aksesojné sipas niveleve té aksesit.

4.2 Detyrat specifike

Projekti do ti nénshtrohet fazave té méposhtme:

FAZA I-LEVRIMI | SERVERIT CLUSTER
- Lévrimi i serverit cluster né ambjentet e Shogérisé Illyrian Guard SH.A.

- Vendosja fizike né rack e dhomés sé serverit t¢ Shoqgérisé Illyrian Guard SH.A

FAZA I11: Instalimi konfigurimi i serverit cluster
— Intsalimi i té gjithé komponenteve té serverit cluster.
— Instalimi i platformés sé virtualizimit né serverat fizik.
— Konfigurimi i ndérfageve té network dhe komponentéve té tjeré té platformés sé
virtualizimit.

— Instalimi i makinave virtuale né serverin fizik.



— Konfigurimi i makinave virtuale dhe instalimi i OS né kéto makina.

— Konfigurimi né cluster i makinave virtuale té instaluara dhe konfiguruara.

FAZA I11: Testimi i funksionaliteteve té serverit dhe makinave virtuale
— Testimi i funksionaliteteve té serverit cluster.
— Testimi i funksionaliteteve té makinave virtuale.

— Testimi i cluster .

FAZA IV: Trajnimi
— Trajnimi i specialistéve té Drejtorisé sé Teknologjisé sé Informacionit pér procedurat e

sigurisé dhe mirémbajtjes sé serverit cluster dhe makinave virtuale .

5. LOGJISTIKA DHE KOHA

5.1. Vendndodhja

Serveri cluster do té instalohet dhe konfigurohet prané ambjenteve té dhomés sé serverave té

Shoqérisé Illyrian Guard SH.A.

5.2. Data e Fillimit dhe Implementimit te Detyrave

Si daté fillimi do t€ merret “Data ¢ nénshkrimit t€ kontratés” dhe si periudhé levrimi , do té jeté

1 (muaj) nga firmosja e kontratés.

6. RAPORTIMI

6.1. Kérkesat e Raportimin

Kontraktuesi do té paragesé raportet e méposhtme né shqip né origjinal dhe dy kopje:
e Raporti Fillestar duhet té prodhohet brenda 1 jave nga fillimi i implementimit. Né
raport Kontraktuesi duhet té pérshkruaj p.sh. gjetjet fillestare, progresi né mbledhjen e
té dhénave, ¢cdo véshtirési té pritura ose té hasura pérve¢ programit té punés apo



udhétimeve té stafit. Kontraktuesi duhet té€ vazhdojé me punén e tij / saj derisa Autoriteti
Kontraktues té dérgoj komente mbi raportin fillestar

e Drafti i raportit pérfundimtar duhet té dorézohet jo mé voné se njé jave para
pérfundimit té periudhés sé zbatimit té detyrave.

e Raporti final me té njejtat specifika si drafti i raportit pérfundimtar, inkorporimin e
komenteve té pranuara nga palét né draft raport. Afati i fundit pér dérgimin e raportit
pérfundimtar éshté 5 dité pas marrjes sé komenteve né draft raportin pérfundimtar.
Raporti duhet té pérmbajé njé pérshkrim mjaftueshém té detajuar té opsioneve té
ndryshme pér té mbéshtetur njé vendim té informuar. Analizat e detajuara gé i
mbéshtesin rekomandimet do té prezantohen né anekset né raportin kryesor. Raporti

pérfundimtar duhet té sigurohet sé bashku me faturén pérkatése.

6.2. Dorézimi dhe Miratimi i Raporteve

Raporti 1 pérmendur mé sipér duhet t’i dorézohet Menaxherit t€ Projektit t€ identifikuar né

kontraté. Menaxheri i Projektit éshté pérgjegjés pér aprovimin e raporteve.

7. GARANCIA

Garancia do té jeté pér njé periudhé 3 vjecare nga momenti i marrjes né dorézim nga ana e
Autoritetit Kontraktor .

8. MIREMBAJTJA

Mirémbajtja do té kryhet nga operatori i cili do té kryejé Iévrimin e mallit brenda periudhés sé

garancisé.

9. PLANIFIKIMI PER NDERTIMIN E SISTEMIT

Nr. | Emértimi Sasia | Cmimi
1 Lévrim instalim konfigurim server cluster 1

2 Testimi i komponenteve 1

3 Trajnim (dité) 3

TOTALI ME TVSH (LEKE)




10.SPECIFIKIMET TEKNIKE TE SERVER CLUSTER

Server Cluster i kérkuar duhet té keté kéto specifikime:

Server Cluster

Sasi server 2 copé pér cluster.

Form Factor

| montueshem ne rack, min. Shasi 2U pér suport té drives 24 x 2.5". Té keté

té pérfshire shinat dhe aksesorét e nevojshém per montim ne rack.

Procesor

Min 2 procesore fizike 16-core me frekuence punimi minimumi 2.4GHz
(135W).

Piket Procesorit

30000+ (sipas benchmark.net)

Memorie (RAM)

Min 128 GB DDR4 ECC 3200 MHz RDIMM(4x32GB) — e shtueshme deri
ne 8 TB (4 TB per processor)

Controller Kontroller RAID SAS/SATA/SSD dhe suport per RAID 0, 1, 10, 5.
Minimumi 2 x 480GB 480GB SATA 6G Read Intensive SFF BC Multi

HDD Vendor SSD, te konfigurueshem ne RAID1.
Minimumi 5 x 1.2TB SAS 12G Mission Critical 10K SFF BC 3-vite
Warranty Multi Vendor HDD, te konfigurueshem ne RAID 5.

NICs Minimumi 1Gb 4-port BASE-T Adapter

05 i instaluar Microsoft Windows Server (16-Core) Datacenter ROK English Software-

versioni i fundit. Licensim te 32 coreve te te 2 procesoreve.

VM OS i suportuar

ESXi OS ose ekuivalent gé té suportojé Linux dhe Windows

VGA

Minimumi 1 porte VGA

Poéer Supply Minimumi 2 Redundant 800W Hot Plug Power Supply.
- Kabllo Fiber Optike, Mulitimode, LC-LC, kabllo ushgimi te
perfshira,
- PCle 4.0 - shpejtesi e larte transferimi te dhenash.
- Security - siguron data/privatesi protection ne nivele te larta
_ pavaresisht sistemit te operimit apo konfigurimit hardware.
Té tjera

- | pajisur me build-in Al acceleration

- Optane SSD - shpejtesi storage ne nivele te larta dhe te
krahasueshme me RAM.

- Projektuar pér workloade té rénda kompjuterike dhe pér njé gamé

té gjeré mjedisesh XaaS.
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Licensim

Virtualizimi

Support min 3 vjecar.

Garancia

3 vjet
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