1. HYRIE

1.1. Pérfituesi /Autoriteti Kontraktues

Autoritet Kontraktues : Illyrian Guard Sh.A

1.2. Historiku

"lllyrian Guard" sh.a éshté krijuar me vendim té Késhillit té Ministrave, daté 4 Prill 2019, si Shogéri me kapital
100 % shtetéror, pér ofrimin e shérbimeve ndaj personave fiziké e juridiké, publiké dhe privaté. Autoriteti
publik, g€ pérfagéson shtetin si pronar t€ 100 % té aksioneve t€ shoqérisé “Illyrian Guard”, sh.a., éshté
Ministria e Brendshme. Shoqéria “Illyrian Guard”, sh.a., ofron shérbime me pagesé€, kundrejt subjekteve té
treta, publike apo private, né fushén e rendit e té sigurisé publike, teknologjisé sé informacionit. Shogéria
“Illyrian Guard”, sh.a., ofron shérbime mbéshtetése né Ministriné e Brendshme dhe institucionet n€ varési té
saj, né zbatim té kompetencave gé i njihen késaj té fundit sipas fushés sé pérgjegjésisé shtetérore. Ményra e
pérllogaritjes sé tarifave té shérbimeve specifike, gé u ofrohen subjekteve publike, jané pércaktuar me udhézim
té pérbashkét t& Ministrit t¢ Brendshém dhe té Ministrit té Financave dhe Ekonomisé. Té gjitha institucionet
dhe subjektet publike, té cilat kané né administrim objekte shtetérore, ruajtja dhe sigurimi i té cilave duhet té
realizohet nga shérbime té specializuara pér kété géllim, i drejtohen me kérkesé késaj shogérie, pér té pérfituar
shérbimin e ruajtjes dhe té sigurisé fizike. "Illyrian Guard" vjen si njé alternativé e re né treg, duke garantuar
profesionalizém, cilési maksimale si dhe sisteme té avancuara té teknologjisé sé informacionit. Pérdorimi i
teknologjisé sé avancuar dhe infrastruktura kontribuon né ofrimin e njé shérbimi me cilési té larté dhe garanton
konfidencialitetin e informacionit. Né fokus té Shogérisé jané gjithashtu kérkimet teknologjike té thelluara né
funksion té sigurisé fizike dhe kibernetike.

> Qéllimi i lllyrian Guard SH.A éshté té implementojmé sistemet mé té avancuara ndérkombétare
né funksion té ruajtjes dhe té krijojmé partneritet me kompanité lider né boté.



2. QELLIMI I PUNES

2.1. Té Pérgjithshme

- Baza ligjore e cila mundéson realizimin e proceseve gé do té automatizohen népérmjet kétij

projekti &shté si mé poshté:

o Ligji 75/2014 “Pér Shérbimin Privat t€ Siguris€ Fizike” ;

e Ligjinr. 9887, daté 10.03.2008 *“ P&r mbrojtjen e t&€ dhénave personale”

e VKM Nr.177, dat€ 04.04.2019 “ Pér krijimin e shoqérisé€ “Illyrian Guard” SH.A”

e VKM Nr. 945, dat€ 02.11.2012 Pé&r miratimin e rregullores “Administrimi i sistemit t€ bazave té té

dhénave shtetérore”.

- Té garantohet siguria dhe konfidencialiteti i t& dhénave personale né respekt té Legjislacionit
pér Mbrojtjen e te Dhénave Personale dhe né veganti t€ Nenit 27 “Masat e sigurisé pér té
dhénat personale” dhe Nenit 28 “Konfidencialiteti i t€ dhénave” t€ Ligjit pér Mbrojtjen e t&
Dhénave Personale dhe udhézimeve dhe vendimeve te miratuara nga Komisioneri pér

Mbrojtjen e té Dhénave Personale.

3. Trajnimi
- Trajnimi i specialistéve té Drejtorisé sé Teknologjisé sé Informacionit pér procedurat e sigurisé
dhe mirémbajtjes, si dhe trajnim té operatoréve té Qendrés sé Vézhgimit dhe Drejtimit

pérdorimin e programit né fjal.



4. KERKESAT FUNKSIONALE

Software profesional pér sistemet e vézhgimit

Software duhet té jeté pérgjegjés pér shfagjen e transmetimeve té videove dhe pan/anim/zmadhimin e
kamerave CCTV, si dhe regjistrimin dhe rikthimin e pamajeve filmike té informacionit video.

Softweri i menaxhimit duhet té jeté njé platformé e ploté aplikimi, domethéné., pérbéhet nga
komponenté periferiké pér menaxhimin e kamerés video dhe komponenté gendroré pér pjesén e pérparme
dhe menaxhimin e funksionimit. Nga ana periferike, duhet té jeté né gjendje té mbéshtesé dhe integrojé
pajisje (kamera IP video, NVR) té prodhuesve mé té réndésishém ndérkombétaré dhe, nga ana thelbésore,
éshté e lehté té integrohet né sistemet e monitorimit pérmes bibliotekave funksionale gé japin aplikacionet

e paléve té treta pér kontrollin e ploté mbi burimet e sistemit.

Platforma duhet té bazohet né standardet ndérkombétare, si né lidhje me kodimet video té mbéshtetura
(mbéshtetje H.264, MPEG-4, H.263, MJPEG me shumé standarde né té njéjtén pajisje) dhe protokollet e
komunikimit té pérdorura ndérmjet komponentéve té sistemit (TCP\IP, HTTP).

Platforma duhet té jeté né pérputhje me ligjet aktuale té privatésisé né lidhje me kredencialet pér té hyré
né burimet e sistemit (pérkufizimi i grupeve té pérdoruesve me té drejta té specifikuara dhe i pérdoruesve
individualé gé i pérkasin grupeve me emrin e pérdoruesit dhe fjalékalimin e tyre, pajtueshmériné me ligjet
e menaxhimit té fjalékalimeve, regjistrin e sistemit) dhe pér sa i pérket mbrojtjes sé té dhénave dhe

integritet (pajisje me aplikacione té koduara dhe té pajisura me firewall).

Platforma duhet té ofrojé mundésiné pér té vendosur formatin, rezolucionin, shpejtésiné e kuadrit dhe
frekuencén e brezit té transmetimeve té transmetuara pér té transmetuar njékohésisht njé transmetim me
rezolucion té larté dhe me pérmbajtje shumé dinamike né njé sallé monitorimi pér shfagje né kohé reale

né njé monitor apo videowall (Figura nr. 1).

Zbulimi i ngjarjes duhet té jeté i bazuar né video duhet té arrihet duke pérdorur softuerin "Smart
Modules" té integruar brenda sistemit SOFTWARE. Softueri SmartModules duhet té pérdoret pér
kontrollin e zonave té ndjeshme dhe monitorimin e institucioneve, bazuar né pérpunimin dhe analizén e
imazheve té drejtpérdrejta dhe té regjistruara té marra nga video kamerat standarde, duke lejuar zbulimin

e ngjarjeve potencialisht té rrezikshme pér siguriné.

Algoritmet e pérdorura té pérpunimit té imazhit duhet té jené né gjendje té kryejné zbulimin e l8vizjes
pérmes analizés statistikore té variacioneve té skenés, duke klasifikuar objektet né lévizje (automjet,

kémbésorét, etj.) bazuar né madhésiné e tyre.



Pérpunimi duhet té kryhet né pajisjet periferike té regjistrimit té videove (DVR, NVR dhe HDVR), pra pa
instaluar asnjé modul shtesé té dedikuar harduerik. Eshté gjithashtu e mundur, pérmes té njéjtés ndérfage
té softuerit t& menaxhimit té mbikéqyrjes video, té konfigurohen rregullat e analizés sé pérparuar té videos
(Analiza e pérmbajtjes video) pér imazhet e marra. Platforma duhet té mbéshtesé softuerin e analizés sé
videos. Pérpunimi duhet té kryhet né pajisjet periferike té regjistrimit té videove (DVR, NVR dhe HDVR),
pra pa instaluar asnjé modul shtesé té dedikuar harduerik. Eshté gjithashtu e mundur, pérmes té njéjtés
ndérfage té softuerit t&¢ menaxhimit té mbikéqyrjes video, té konfigurohen rregullat e analizés sé pérparuar

té videos (Analiza e pérmbajtjes video) pér imazhet e marra.
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Figuranr. 1

Karakteristikat:

e Sistemi i menaxhimit té videove né fund kryen kontrollin dhe shpérndarjen e transmetimeve té videove

IP dhe lejon Operatorét té konfigurojné zgjedhjen e daljeve té kamerave gé do té shfagen monitoré.
e Sistemi i menaxhimit té videove duhet té sigurojé funksionim té vazhdueshém dhe pa probleme.

e Sistemi i menaxhimit té videos duhet té mbéshtesé video multicast.
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e Sistemi i menaxhimit té videos do té keté aftésiné pér té lidhur né ményré dinamike pajisjet me njé

harté.

e Sistemi i menaxhimit té videos duhet té ofrojé mundésiné e integrimit té VVideo Display Wall pér sallén

e monitorimit ku do té vendoset.
e Sistemi i menaxhimit té videos duhet té mbéshtesé modulin e regjistrimit té informacionit video.

e Sistemi i menaxhimit té videos duhet té ofrojé menaxhim klient remote pér té patur njé siguri mé té

larté té té dhénave dhe evitimin e ndérhyrjeve nga palét e treta.

5.0 Operatori ekonomik fitues duhet té realizoje instalimin dhe konfigurimin e softwar-it né serverat aktual té
lllyrian Guard Sh.A
- Pérsai pérket konfigurimeve éshté detyré e operatorit ekonomik fitues kryerja e té gjitha konfigurimeve

té nevojshme.

5.1 “Software” do té jeté i instaluar né “Server” dhe duhet té jeté i pajisur me licensé pa afat skadimi dhe té
suportojné Min. 1500 kamera gé jané né “device” té ndryshme si , “NVR/TCP IP” Camera.

a) Té implementohet me sistemet aktuale té illyrian Guard Sh.A gé jané té Specifikuara né listen mé
poshté pérmendur si “ONVIF” Protocol dhe té jeté né gjendje té pércjell né koh reale Eventet e
Alarmeve té vendosura si, “Linja Virtuale”, “Motion Detect” etj .

b) Té mundesoj Opsionet Minimale si: Live View/Playback etj.. té kamerave.

c) Té mundesoj teknologjiné inteligjente ku té mbledh raporte sipas eventeve gé do dedektojné paisjet
device “NVR/TCP IP” Camera.

5.2 Té mundésojé aksesimin né kohé reale me “Remote Configuration” té paisjeve qé ndodhen né objektet e
AK.

5.3 Softwar-i duhet té disponoj mundesin e krijimit té userave té caktuar ku do jené né perdorim nga personeli
qé do té caktohet nga AK.

5.4 Operatori Ekonomik Fitues duhet té kryej trajnimin Teorik dhe Praktik té personelit gé do té caktohet nga
AK.

5.5 Operatori Ekonomik Fitues pasi té sjelli Programin dhe ta instaloj até né serverat e AK, Operatori Ekonomik
duhet té sjell dhe njé “Program” ose ““Lishensén” e tij Copy me USB ose HDD rezervé “Back Up” pér rastet

emergjente té AK-s si: “démtim té paisjeve elektronike” egzistuese.



5.6 AK Sqgaron se disponon : Server dhe Workstation ku do té implementohet Software-i kané parametra né
nivele té larta pér pérballimin e ngarkesés qé do i duhet Softwar-it .
> Pér té gjitha pikat mé sipér sqarohet se : software qé do té Implementohet me Sistemet e Vezhgimit gé
disponon Illyrian Guard Sh.A, instalohet né Serverin gé AK disponon.

¢+ OE Duhet Té Marré Pérsipér gé té Integrohen té gjitha paisjet kamera NVR ge ka AK né
Pronesi né kété Software mé té gjitha Funksionet gé kané kéto Paisje dhe menaxhimin e
tyre nga Salla Operative. Programi i ofertuar t¢ mundesoje konfigurimin e paisjeve nga

distanca ku té pérfshihet cdo funksionalitet gé ka Paisja Fundore .

» Lista

Nr. Pérshkrimi

1. Software Profesional pér Sistemet e Vézhgimit COPE 1

> Né tabelat e méposhtme jané té specifikuara dhe sgaruara Modulet dhe Specifikat Kryesore si dhe

Arkitektura gé duhet té disponoj Softwari pér mbarévajtien e punés gé ka AK.

A. Modulet

Karakteristikat e Moduleve kryesore té software-it

» Video

a) Siguri efikase dhe gjithépérfshirése e videos.

b) Kérkim i shpejté i incidentit né vendndodhje, kérkim i ngjarjeve dhe transmetim i shpejté i videos.
c) Eksportimi i videove.

d) Pérshtatshméria e rrjetit me gjerési té ulét bande.

e) Magazinim i besueshém dhe fleksibél.

> Live View

a) Ndarja e dritareve (Window Division).

b) Pamje e drejtpérdrejté me njé kanal (Single-Channel Live View).

c) Pamje e drejtpérdrejté me shumé kanale ( Multiple-Channel Live View).

d) Té Shtoj mé shumé kanal pér pamje direkte ( Add More Channel for Live View)
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Kalimi nga Live View tek rishikimi i videos (Switch from live view to playback).

Kontrolli i kamerave me rrotullim 360 grade (PTZ) Controll “Pan-Tilt-Zoom”.

Rekord Manual dhe Prerjen e tij (Manual Recording and Capture).

Rishikimi i Rregjistrimit “Playback”

Rishikim i rregjistrimit (kameré e vetme) “Playback (Single Camera)”

Rishikim i rregjistrimit (kamera té shumta) “Playback (Multiple Cameras)”

Shpejtésiné e luajtjes sé rregjistrimit “Playback Speed” 1/4X, 1/2X, 1X, 2X, ose 4X ose mé miré.
Zmadhim Dixhital “Digital Zoom”

Kontrolli Audio (Audio Control) “ Turn on or turn off audio of the selected channel”

Dedektimi i Alarmeve

Té menaxhoj né ményré gendrore burime té ndryshme té alarmit.
Shfagja né kohé reale e té gjitha llojeve té alarmeve.

Alarme automatike me audio.

Mirémbajtja

Topologjia dhe njoftimet e alarmit té vizualizuara.

Regjistrat té jené té disponueshém pér té pércjell ngjarje dhe prova.

Harta (MAP)

Té Shfagé burimet e shtuara né harté si kamerat.

Té tregojé vendndodhjet e burimeve.

Zoom in or zoom out.

Té shtojé etiketa né vende specifike né harté dhe té modifikojé ose fshijé etiketat nése éshté e
nevojshme.

Te suportojé videon (Live view-n) e drejtpérdrejté té njé burimi né harté.

Té kalojé midis hartave elektronike té ndryshme.

Smart Wall

Té Mbéshtesi Min. 3 (tre) mure inteligjente (LED ose LCD ose té tjera).

Té Ndaj té gjithé murin inteligjent né nén-dritare té shumta virtuale. Linja ndarése virtuale do té

képutet né skajet e ekraneve fizike LED ose LCD ose te tjera. Dritarja e hapur e njé burimi sinjali duhet

té bazohet né nén-ekranet virtuale.

T€ Menaxhoj Skenat “scenes” si: krijon, ruan, “therret” skena ose “telefonon” skena ose “call scenes”

dhe fshij skena “scenes”.

Monitorimi i shéndetit té kameras
Sasiné totale té kamerave té shtuara né Software.
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b) Sasiné e kamerave jonormale.

c) Lista e kamerave jonormale duke klikuar numrin jonormal té kamerés dhe mé pas té shikoj detajet e
pérjashtimit té njé kamere specifike duke klikuar até né listén e kamerés.

d) Sasiné dhe listén e kamerave nén ¢do status jonormal, duke pérfshiré pérjashtimin jashté linje (Ofline),
pérjashtimin e sinjalit video, pérjashtimin e regjistrimit ose té tjera.

e) Status i detajuar té regjistrimit (recording).

> Menaxhimi i Moduleve
a) Moduli t&¢ menaxhohet nga Web-i ose nga nje dritare e re “Administrator” duke mos 1éné kontroll t&

plot nga pérdoruesit “user” gé do ju lejohet aksesimi i ketij Softwari.

B. Arkitektura

L) - Arkitektura e Softwarit Profesional péer Sistemet e Vézhgimit

IDEA E MODULEVE
KRYESORE

C. Specifikat Kryesore



Karakteristikat Vecorité Vlerat Specifike Minimale

té Software-it

e Burim i menaxhueshméris | a. Devices Camera “ONVIF” a. Min. 1500 kamera
“Manageable b. Devides “Network Video b. Min. 300 paisje
Resource” Record”
a. Periudha e ruajtjes sé té a. Min. 2 Vite
dhénave b. 10 milion cdo vité.

b. Eventet dhe Alarmet “Events

e Ruajtja e t€ dhénave “Data and Alarms”.

Storage”
c. Operation Logs c.d.e Min. 2 million cdo vité
d. Service Information Logs
e. Service Error Logs
e Raportet “Report” a. Regjistrimet né njé raport pérta a. Min. 10 deri né 50 MB
dérguar.
e Smart Wall a. Kamerat né 1 (njé) View a. Min. 250 kamera

“Cameras in One View”

o Pér stabilitet té larte dhe |a. OS “Opering System” Server | a) Microsoft® Windows 11 64-bit

performance té b) Microsoft® Windows 10 64-bit
miré,Softwar-i duhet té c) Microsoft® Windows 8.1 64-bit
plotésoj kérkesat e d) Microsoft® Windows Server 2019 64-bit
sistemeve té Operimit gé e) Microsoft® Windows Server 2016 64-bit
duhet té suportojé. f) Microsoft® Windows Server 2022
b. MakinaVirtuale“Virtual g) VMware® ESXi™ 6.x, ESXi™ 7.x ose té
Machine” tjera.

D. Suportimi i ONVIF Device-s

Lista e pajtueshmérisé “ONVIF”

» Softwari duhet té suportojé Minimalisht modelet e Kamerave si mé poshté:
1 ACTI
2 Arecont

3 AXis
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